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Fraude en Internet
1. Recomendaciones

2. Algunas tiendas recomendadas

3. JUEGO: ¿Verdad o Fraude?

– Mensajes

– WhatsApps

– Correos



VIDEO: ¿Cuáles son los riesgos de 
Internet?
RTVE PLAY - LOS RIESGOS DE INTERNET
https://www.rtve.es/play/videos/programa/cuales-son-riesgos-internet-como-p
revenirlos/6825859/

https://www.rtve.es/play/videos/programa/cuales-son-riesgos-internet-como-prevenirlos/6825859/
https://www.rtve.es/play/videos/programa/cuales-son-riesgos-internet-como-prevenirlos/6825859/


VIDEO: Ciberseguridad para todos

OFICINA DE SEGURIDAD DEL INTERNAUTA 



VIDEO: Ciberseguridad para todos

OFICINA DE SEGURIDAD DEL INTERNAUTA
 https://youtu.be/bv-h_omPJog?si=JJMv1oBayGIeZ_je

ENLACE WEB INCIBE (Instituto Nacional de Ciberseguridad:
https://www.incibe.es/ciudadania/experiencia-senior

https://youtu.be/bv-h_omPJog?si=JJMv1oBayGIeZ_je
https://www.incibe.es/ciudadania/experiencia-senior


El auge del fraude en Internet
■ La ingeniería social y los fraudes online son cada vez más comunes en la era digital en la que 

vivimos. Los ciberdelincuentes utilizan diversas técnicas para robar información personal o 
financiera, instalar programas maliciosos o tomar el control de los dispositivos.



Tipos de Phishing
■ Técnicas utilizadas para engañar a las personas y obtener información personal, como contraseñas y 

números de tarjetas de crédito a través de correos electrónicos, SMS o llamadas telefónicas. Para 
ello, suele suplantar a entidades o empresas conocidas y utilizar temas que apelan a las emociones 
de las víctimas para conseguir su objetivo.



Phishing: Correo y Web

■ ¿Cómo lo hacen?
Envían correos electrónicos falsos o crean páginas web falsas que parecen de bancos, 
tiendas o servicios conocidos.
El objetivo es que la persona escriba sus datos personales, como contraseñas o números 
de tarjeta, pensando que está en un sitio seguro.
■ Cómo protegerse:
X No hagas clic en enlaces de correos sospechosos.
X Comprueba que la dirección web sea la oficial (empiece con “https” y tenga el nombre 

correcto).
X Si dudas, llama directamente a la empresa antes de responder.

■ ¿Qué es el “phishing”?
La palabra “phishing” viene del inglés fishing, que 
significa “pescar”. En este caso, los delincuentes 
“pescan” personas para robarles información.



Smishing y Whising

■ ¿Wishing o el “WhatsApp phishing”?
Es el mismo tipo de engaño, pero por WhatsApp.
Los delincuentes envían mensajes que parecen venir de una empresa, un amigo o un 
familiar, para que pinches en un enlace o compartas información.
X No abras enlaces que te parezcan raros, aunque vengan de alguien conocido.
X No des tus datos personales ni contraseñas por mensajes.
X Si tienes dudas, llama tú directamente a la persona o empresa para comprobarlo.

■ ¿Qué es el “smishing”?
La palabra “smishing” viene de SMS (mensaje de 
texto) y phishing (“pescar” en inglés).Significa que los 
delincuentes envían mensajes falsos al móvil para 
engañar a las personas y robar sus datos o dinero.



Vishing

X Desconfía de llamadas que pidan contraseñas, números de cuenta o datos personales.
X No devuelvas llamadas a números desconocidos o sospechosos.
X Si dicen ser de tu banco u otra empresa, cuelga y llama tú mismo al número oficial.

■ ¿Qué es el “vishing”?
La palabra “vishing” viene de voice (voz, en inglés) y phishing 
(“pescar”). Significa que los delincuentes usan llamadas 
telefónicas para engañar y robar información personal o dinero.
En realidad, no es el banco o tu compañía de teléfono, sino un 
estafador que intenta que la persona le dé sus datos.



Qrshing
■ ¿Qué es el “vishing”?
La palabra “QRshing” viene de QR (el código 
cuadrado que se escanea con el móvil) y 
phishing (“pescar”, en inglés).
Es una forma de engaño a través de códigos QR 
falsos.

Los delincuentes colocan códigos QR engañosos en carteles, mesas de restaurantes o 
incluso sobre otros códigos verdaderos.
Cuando alguien los escanea, el código lleva a una página falsa que pide datos personales o 
instala un programa malicioso en el teléfono. 
X No abras enlaces que te parezcan raros, aunque vengan de alguien conocido.
X No des tus datos personales ni contraseñas por mensajes.
X Si tienes dudas, llama tú directamente a la persona o empresa para comprobarlo.



Ejemplo Phising (Correo)



Ejemplo Phising (Correo)



Ejemplo Phising (Correo)



Ejemplo Smising (Banco)



Ejemplo Vising (Llamadas)



Ejemplo Quising (Códigos QR)



Recomendaciones previas
■ LEER antes de pinchar en algo o antes de introducir nuestros datos.

■ Utilizar la Autenticacion/Verificación en 2 pasos para cuentas importantes (Google, WhatsApp, 
Facebook…)

■ Al hacer comprar online, utilizar una tarjeta prepago/monedero/virtual. 

■ No conectarse a redes WiFi abiertas.

■ Infórmate y lee reseñas sobre la tienda virtual antes de comprar

■ No facilites ningún dato personal en plataformas online o redes sociales.

■ Mantén actualizado tu smartphone/ordenador

■ Utilizar contraseñas complejas y seguras, y no tenerlas apuntadas a la vista de cualquiera

■ LEER Y APRENDER a detectar posibles correos / mensajes / llamadas maliciosas



IMPORTANTE TAMBIÉN
NO LE TENGÁIS MIEDO A INTERNET

SÍ hay que ser precavidos. Pero no debemos huir de la 
tecnología sino aprender a utilizarla y entenderla.



JUEGO: ¿VERDAD O FRAUDE?

VERDAD

FRAUDE

En este juego pondrás a prueba tu habilidad para detectar engaños en internet. Verás una 
serie de capturas de correos electrónicos y mensajes de texto (SMS). Tu misión es 
analizar cada uno cuidadosamente y decidir si se trata de un mensaje legítimo o de un 
intento de fraude por internet (phishing).

Presta atención a los detalles sospechosos:
• Direcciones de correo o enlaces extraños
• Errores ortográficos o de formato
• Solicitudes urgentes o poco comunes de información personal
• Mensajes que prometen premios o amenazan con consecuencias

Tu objetivo es identificar correctamente los fraudes y no caer en las trampas digitales.
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VIDEO: Timo del falso de paquete de 
correos
https://www.youtube.com/watch?v=M02GJv1SfhE

https://www.rtve.es/play/videos/la-hora-de-la-1/timo-del-falso-paquete-correo
s/6899125/

https://www.youtube.com/watch?v=M02GJv1SfhE
https://www.rtve.es/play/videos/la-hora-de-la-1/timo-del-falso-paquete-correos/6899125/
https://www.rtve.es/play/videos/la-hora-de-la-1/timo-del-falso-paquete-correos/6899125/


JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

¿Dónde está el número de 
seguimiento de nuestro 
paquete?

¿Qué clase de enlace es 
https://cutt.ly si la 
empresa debería ser 
https://correos.es ?

https://cutt.ly


JUEGO: ¿VERDAD O FRAUDE?
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JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

Estas páginas trataran de 
que pongamos nuestros 
datos en una web clonada 
y robarnos la 
informacion/dinero



JUEGO: ¿VERDAD O FRAUDE?
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JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

Sí nos aparece el numero 
de pedido y el enlace nos 
lleva a su empresa 
“cttexpress.com”



JUEGO: ¿VERDAD O FRAUDE?
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JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

Sí nos aparece el numero 
de pedido y el enlace nos 
lleva a su empresa 
“mrw.es”



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

Ya el movil nos está 
avisando pero además 
esa no es la web del 
BBVA



JUEGO: ¿VERDAD O FRAUDE?
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VERDAD

FRAUDE

      

Esto sera verdad solo si 
acabamos de realizar una 
transferencia o solicitado 
algo en ese mismo 
momento



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

   
   



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      

FRAUDE



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      

FRAUDE



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      

FRAUDE



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      



JUEGO: ¿VERDAD O FRAUDE?

   

VERDAD

FRAUDE

      

VERDAD



OTROS CASOS - INCIBE
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OTROS CASOS - INCIBE



TEST https://phishingquiz.withgoogle.com/?hl=es

https://phishingquiz.withgoogle.com/?hl=es
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Por lo general, sus correos electrónicos proceden de "sara.martin@centrowestmount.org".
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JUEGO: ¿VERDAD O FRAUDE? VERDAD

FRAUDE

Te has registrado en un servicio de 
planificación de viajes.
Quieres iniciar sesion con  tu 
correo, pero fíjate detenidamente.



JUEGO: ¿VERDAD O FRAUDE? VERDAD

FRAUDE

Te has registrado en un servicio de 
planificación de viajes.
Quieres que analicen tu correo, 
pero fíjate detenidamente.



VIDEO: El negocio de los datos 
robados
https://www.rtve.es/play/videos/la-hora-de-la-1/negocio-compra-datos-person
ales-internet/6937155/

https://www.rtve.es/play/videos/la-hora-de-la-1/negocio-compra-datos-personales-internet/6937155/
https://www.rtve.es/play/videos/la-hora-de-la-1/negocio-compra-datos-personales-internet/6937155/


Verificación en dos pasos

https://support.google.com/accounts/answer/185839?hl=es-4199

https://support.google.com/accounts/answer/185839?hl=es-4199


Verificación en dos pasos

Activar Verificación en 2 pasos en Google

https://support.google.com/accounts/answer/185839?hl=es-4199


Verificación en dos pasos: Google
Activar Verificación en 2 
pasos en Google

https://support.google.com/accounts/answer/185839?hl=es-4199
https://support.google.com/accounts/answer/185839?hl=es-4199


Verificación en dos pasos: Google Activar Verificación en 2 
pasos en Google

https://support.google.com/accounts/answer/185839?hl=es-4199
https://support.google.com/accounts/answer/185839?hl=es-4199


Verificación en dos pasos: Google Activar Verificación en 2 
pasos en Google

https://support.google.com/accounts/answer/185839?hl=es-4199
https://support.google.com/accounts/answer/185839?hl=es-4199


Verificación en dos pasos: WhatsApp
Activar Verificación en 2 pasos en WhatsApp

https://blogs.protegerse.com/2017/02/13/como-activar-el-doble-factor-de-autenticacion-en-whatsapp/


Verificación en dos pasos: WhatsApp
Activar Verificación en 2 pasos en WhatsApp

https://blogs.protegerse.com/2017/02/13/como-activar-el-doble-factor-de-autenticacion-en-whatsapp/
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Tarjetas prepago / monedero / virtuales



Tarjetas prepago / monedero / virtuales



Webs altamente fiables



Webs altamente fiables

Webs Depende del vendedor, hay que leer las reseñas 


